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Informationen gemaR Art. 13 und Art. 21 Datenschutz-Grundverordnung (DSGVO)

Sehr geehrte Lehrkraft, sehr geehrte Eltern, liebe Schiler:innen,

wir informieren Sie nachstehend gemaR Art. 13 DSGVO Uber die Verarbeitung lhrer Daten und lhre Rechte aus dem Datenschutzrecht im Zusammenhang

mit der Nutzung des Videokonferenztools ,Microsoft Teams” (nachfolgend MS Teams) um Telefonkonferenzen, Online-Meetings, Videokonferenzen

und/oder Webinare (nachfolgend: , Online-Meetings“) durchzufiihren. MS Teams ist ein Service der Microsoft Corporation, One Microsoft Way,

Redmond, WA 98052- 6399, USA, die ihren Sitz in den USA hat.

Hinweis: Soweit Sie die Internetseite von MS Teams aufrufen, ist der Anbieter von ,MS Teams” fiir die Datenverarbeitung verantwortlich. Ein Aufruf der

Internetseite ist fur die Nutzung von MS Teams jedoch nur erforderlich, um sich die Software fiir die Nutzung von MS Teams herunterzuladen.

Sie kdnnen MS Teams auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsdaten zum Meeting direkt in der MS Teams-App

eingeben. Wenn Sie die MS Teams-App nicht nutzen wollen oder kdnnen, dann sind die Basisfunktionen auch tiber eine Browser-Version nutzbar, die

Sie ebenfalls auf der Website von ,MS-Teams” finden.

Wer ist fuir die Datenverarbeitung verantwortlich und an wen kénnen
Sie sich wenden?
Hopp Foundation for Computer Literacy & Informatics ggmbH
InstitutstraBe 15 | 69469 Weinheim

Sie erreichen unseren Datenschutzbeauftragten unter:
Thomas Heimhalt, DATENSCHUTZ perfect e.K., Karlsruhe
c/o Hopp Foundation for Computer Literacy & Informatics gGmbH
InstitutstraBe 15 | 69469 Weinheim
datenschutz@hopp-foundation.de

Wofiir verarbeiten wir die Daten und auf welcher Rechtsgrundlage?

Wir verwenden MS Teams, um ,Online-Meetings” durchzufiihren.
Wenn wir ,Online-Meetings“ aufzeichnen wollen, werden wir lhnen
das im Vorweg transparent mitteilen und — soweit erforderlich — um
eine Zustimmung bitten. Die Tatsache der Aufzeichnung wird Ihnen zu-
dem in der MS Teams-App angezeigt.

Wenn es fiir die Zwecke der Protokollierung von Ergebnissen eines
Online-Meetings erforderlich ist, werden wir die Chatinhalte proto-
kollieren. Das wird jedoch in der Regel nicht der Fall sein. AuBer in
Ausnahmefillen wird der 6ffentliche Chatverlauf ca. 14 Tage nach
Workshop-Beendigung geloscht. Im Falle von Webinaren konnen wir
fiir Zwecke der Aufzeichnung und Nachbereitung von Webinaren auch
die gestellten Fragen von Webinar-Teilnehmenden verarbeiten. Fiir
die Teilnehmer ist der 6ffentliche Chat nach Verlassen des Workshops
nicht mehr sichtbar. Die Teilnehmenden werden in einem Leitfaden
diesbeziiglich vorab informiert.

Die Einwahldaten (Name, Mail-Adresse und Uhrzeiten des Beitritts und
des Verlassens des Online-Meetings) werden protokolliert und zwecks
interner Dokumentation gesetzeskonform gespeichert.

Wenn Sie bei MS Teams als Benutzer registriert sind, dann kdnnen Be-
richte Gber ,,Online-Meetings” (insbesondere Meeting-Metadaten, Da-
ten zur Telefoneinwabhl, Fragen und Antworten in Webinaren, Umfra-
gefunktion in Webinaren) bis zu einem Monat bzw. bis zum Léschen
durch den Benutzer bei MS Teams gespeichert werden.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt
nicht zum Einsatz.

Soweit personenbezogene Daten von Beschéftigten der Hopp Founda-
tion for Computer Literacy & Informatics gGmbH verarbeitet werden,
ist § 26 BDSG die Rechtsgrundlage der Datenverarbeitung.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der
Durchfiihrung von ,,Online-Meetings“ Art. 6 Abs. 1 Unterabs. 1 Buchst.
b DSGVO, soweit die Meetings im Rahmen von Vertragsbeziehungen
durchgefiihrt werden. Sollte keine vertragliche Beziehung bestehen, ist

die Rechtsgrundlage Art. 6 Abs. 1 Unterabs. 1 Buchst. f DSGVO. Auch
hier besteht unser Interesse an der effektiven Durchfiihrung von ,,On-
line-Meetings”. Falls Kinder unter 16 Jahren an dem Online-Meeting
teilnehmen, beruht dies auf der Einwilligung der Erziehungsberechtig-
ten (Art. 6 Abs. 1 Unterabs. 1 Buchst. a DSGVO).

Welche Arten von Daten verarbeiten wir?

Bei der Nutzung von MS Teams werden verschiedene Datenarten ver-
arbeitet. Der Umfang der Daten hangt dabei auch davon ab, welche An-
gaben zu Daten Sie vor bzw. bei der Teilnahme an einem ,,Online-Mee-
ting” machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

. Angaben zum Benutzer: Vorname, Nachname, Telefon (optio-
nal), E-Mail-Adresse, Passwort (wenn ,,Single-Sign-On“ nicht ver-
wendet wird), Profilbild (optional), Abteilung (optional)

. Meeting-Metadaten: Thema, Beschreibung (optional), Teilneh-
mer-IP-Adressen, Gerdte-/Hardware-Informationen

. Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio-
und Prasentations-aufnahmen, MA4A-Datei aller Audioaufnah-
men, Textdatei des Online-Meeting-Chats.

e Bei Einwahl mit dem Telefon: Angabe zur eingehenden und aus-
gehenden Rufnummer, Ldandername, Start- und Endzeit. Ggf.
kénnen weitere Verbindungsdaten wie z.B. die IP-Adresse des
Gerats gespeichert werden.

e  Text-, Audio- und Videodaten: Sie haben ggf. die Moglichkeit, in
einem ,Online-Meeting” die Chat-, Fragen- oder Umfragefunkti-
onen zu nutzen. Insoweit werden die von Ihnen gemachten Text-
eingaben verarbeitet, um diese im ,Online-Meeting” anzuzeigen
und ggf. zu protokollieren. AuBer in Ausnahmefallen wird der 6f-
fentliche Chatverlauf ca. 14 Tage nach Workshop-Beendigung
geléscht. Um die Anzeige von Video und die Wiedergabe von Au-
dio zu ermoglichen, werden entsprechend wahrend der Dauer
des Meetings die Daten vom Mikrofon lhres Endgerats sowie von
einer etwaigen Videokamera des Endgerats verarbeitet. Sie kon-
nen die Kamera oder das Mikrofon jederzeit selbst tiber die MS
Teams-Applikationen abschalten bzw. stummstellen.

. Gerite-/Hardwaredaten: z.B. IP-Adressen, MAC-Adressen, Clint-
Version

Um an einem ,Online-Meeting” teilzunehmen bzw. den ,Meeting-
Raum“ zu betreten, miissen Sie zumindest Angaben zu lhrem Namen
machen.
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An wen Ubermitteln wir Ihre Daten?

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an
,Online-Meetings” verarbeitet werden, werden grundsatzlich nicht an
Dritte weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt
sind. Beachten Sie bitte, dass Inhalte aus ,Online-Meetings” wie auch
bei personlichen Besprechungstreffen haufig gerade dazu dienen, um
Informationen mit Kunden, Interessenten oder Dritten zu kommunizie-
ren und damit zur Weitergabe bestimmt sind.

Weitere Empfanger: Der Anbieter von MS Teams erhalt notwendiger-
weise Kenntnis von den o.g. Daten, soweit dies im Rahmen unseres Auf-
tragsverarbeitungsvertrages mit MS Teams vorgesehen ist.

Im Falle von Strafverfolgungsverfahren werden personenbezogene Da-
ten an die Strafverfolgungsbehorden weitergegeben.

Werden Daten in ein Drittland oder an eine internationale Organisa-
tion iibermittelt?

MS Teams ist ein Dienst, der von einem Anbieter aus den USA erbracht
wird. Eine Verarbeitung der personenbezogenen Daten findet damit
auch in einem Drittland statt. Wir haben mit dem Anbieter von MS
Teams einen Auftragsverarbeitungsvertrag geschlossen, der den Anfor-
derungen von Art. 28 DSGVO entspricht.

Ein angemessenes Datenschutzniveau ist zum einen durch den Ab-
schluss der sog. EU-Standardvertragsklauseln garantiert. Als ergan-
zende SchutzmalRnahmen haben wir ferner unsere MS Teams-Konfigu-
ration so vorgenommen, dass fiir die Durchfiihrung von ,,Online-Mee-
tings“ nur Rechenzentren in der EU, dem EWR bzw. sicheren Drittstaa-
ten wie z.B. Kanada oder Japan genutzt werden.

Wie lange speichern wir lhre Daten?

Wir I6schen personenbezogene Daten grundsatzlich dann, wenn kein
Erfordernis flir eine weitere Speicherung besteht. Ein Erfordernis kann
insbesondere dann bestehen, wenn die Daten noch benétigt werden,
um vertragliche Leistungen zur erfullen, Gewahrleistungs- und ggf. Ga-
rantieanspriiche prifen und gewdhren oder abwehren zu kénnen. Im
Falle von gesetzlichen Aufbewahrungspflichten kommt eine Léschung
erst nach Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.

Im Rahmen von Online-Meetings werden wir normalerweise keine
Aufzeichnungen von Bild oder Ton vornehmen. Insoweit werden Ihre
Daten nur im technisch erforderlichen MaR zwischengespeichert und
daraufhin geldscht.

Daten zur Kommunikation im privaten Chat innerhalb des jeweiligen
Workshopraums missen aktiv VOR Ende des jeweiligen Workshops
durch den jeweiligen Teilnehmer/Referenten geldscht werden. Daten
zur Kommunikation im offentlichen Chat des jeweiligen Work-
shopraums (erfahrungsgemaR ohne personenbezogene Daten) werden
in regelmaRigen Abstdanden von ca. 14 Tagen durch uns geloscht. Ent-
sprechende Hinweise erfolgen in geeigneter Weise.

Welche Datenschutzrechte haben Sie?

lhnen stehen bei Vorliegen der gesetzlichen Voraussetzungen fol-
gende Rechte nach Art. 15 bis 22 DSGVO zu:

Recht auf Auskunft, Berichtigung, Loschung, Einschrankung der Verar-
beitung, auf Datenlibertragbarkeit. AuRerdem steht lhnen nach Art. 13
Abs. 2 b) in Verbindung mit Art. 21 DSGVO ein Widerspruchsrecht ge-
gen die Verarbeitung zu, die auf Art. 6 Abs. 1 f) DSGVO beruht.

Sie haben gemaR Art. 77 DSGVO das Recht, sich bei der Aufsichtsbe-
horde zu beschweren, wenn Sie der Ansicht sind, dass die Verarbeitung
lhrer personenbezogenen Daten nicht rechtméRig erfolgt.

Die Anschrift der flir unser Unternehmen zustdndigen Aufsichtsbe-
horde lautet:

Der Landesbeauftragte fir den Datenschutz

und die Informationsfreiheit Baden-Wiirttemberg

Postfach 10 29 32, 70025 Stuttgart

LautenschlagerstraRe 20, 70173 Stuttgart

Tel.: 0711/615541 -0 | Fax: 0711/61 5541 -15

E-Mail: poststelle@Ifdi.owl.de

Internet: http://www.baden-wuerttemberg.datenschutz.de

Information liber Ihr Widerspruchsrecht nach Art. 21 DSGVO:

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situa-
tion ergeben, jederzeit gegen die Verarbeitung Sie betreffender perso-
nenbezogener Daten, die aufgrund Art. 6 Abs. 1 f) DSGVO (Datenverar-
beitung auf Grundlage der Interessensabwagung) erfolgt, Widerspruch
einzulegen. Legen Sie Widerspruch ein, werden wir lhre personenbezo-
genen Daten nicht mehr verarbeiten, es sei denn, wir kdnnen zwin-
gende schutzwirdige Griinde fir die Verarbeitung nachweisen, die lhre
Interessen liberwiegen oder die Verarbeitung dient der Geltendma-
chung von Rechtsanspriichen oder der Verteidigung dagegen.

Sie haben das Recht, jederzeit Widerspruch gegen die Verarbeitung
personenbezogener Daten zu Zwecken der Werbung einzulegen. Wi-
dersprechen Sie der Verarbeitung fiir Zwecke der Werbung, so werden
wir lhre personenbezogenen Daten nicht mehr fiir diese Zwecke verar-
beiten.

Der Widerspruch erfolgt formfrei an:
Tel.: 06201/7109580

E-Mail:  info@hopp-foundation.de

Gibt es eine Pflicht, Daten bereitzustellen?

Die Verarbeitung der erhobenen Daten ist fiir die Durchfiihrung des On-
line-Meetings erforderlich. Wenn wir die Daten nicht verarbeiten dir-
fen, ist eine Teilnahme am Online-Meeting nicht moglich.

V1.0_Infol3_ZOOM


mailto:poststelle@lfdi.bwl.de
http://www.baden-wuerttemberg.datenschutz.de/
mailto:info@hopp-foundation.de

