Kursstufe Informatik

Kryptologie

Das RSA-Verfahren

Berechnung der Schliissel:

« Wahle zwei Primzahlen p und q
* Berechne:n=p*q

- Beispiel:

+ Wahlep=3und q=41
* Berechne:n=3*41=123

* Eulersche-g-Funktion:
* Berechne: @(n) = (p-1) * (q-1)

[ . Eulersche-¢@-Funktion:
e Berechne: ¢(n) =(3-1) * (41-1)=80

* ggT(e, p(n)) =1

» Suche naturliche Zahl e, die zu @(n) teilerfremd ist:

p
+ Suche natirliche Zahl e, die zu ¢ (n) teilerfremd ist:

*« ggT(3,80)=1=>Wahlee =3

* Bestimme ganze Zahl d, sodass:
s d+emod p(n)=1

’/
* Berechne ganze Zahl d:

*+d=27:27*3mod 80=1

T S

Offentlicher Schliissel: (n, €)  Privater Schliissel: (n, d)

Verschlisseln / Entschlilsseln von Nachrichten:

Offentlicher Schlussel: (123, 3)

Zerlege deine Nachricht in Stiicke und schreibe ein
Stlick als Zahl m mit:
0<m=<n-1

4 ™

Verschliisseln einer Nachricht m :
c=mfmodn

Entschlisseln der Nachricht ¢ :
m=c*modn

Aufgaben RSA-Tool:

The S

* Wir méchten die Nachricht ,s" verschicken:
+ASCIl: s =115 mit0 <115 <n =123

Privater Schliissel: (123, 27)

Beispiel:

-
+ Offentlicher Schlissel: (123, 3)
* Nachricht m = 115:

L c=1153mod 123 =103

* Privater Schliissel: (27)
* Nachricht ¢ = 64:
m = 10327 mod 123 = 115

Gehe auf diese Internetseite: https://www.cryptool.org/de/cto/rsa-visual

1) Kontrolliere mit Hilfe des RSA-Tools, ob das Beispiel von oben korrekt berechnet wurde.

2) Bestimme die Verschliisselung der Buchstaben des Wortes: ,,Eis*
3) Wahle zwei neue Primzahlen und berechne den zugehdrigen ¢ffentlichen und privaten

Schlissel.

Speedy: Bestimme die Verschliisselung eines von dir gewéhlten Wortes!
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